Aby uzytkownik traktowat bankowosc elektroniczng jako bezpieczne narzedzie, powinien
przestrzegac nastepujacych zasad:

1. Logujac sie do systemu eBankNet nalezy sprawdzi¢ czy uzytkownik znajduje sie na
wtasciwej stronie. Wszystkie operacje po zalogowaniu sie na strone https://ebank.bsr.com.pl

sg automatycznie zabezpieczone protokotem SSL wykorzystujagcym klucz o dtugosci 128 bitow.
Uwidocznione jest to poprzez ukazanie sie z6ttej ktédki w prawym dolnym rogu okna przegladarki, co
sygnalizuje, ze strona jest szyfrowana i bezpieczna.

Po dwukrotnym kliknieciu na ktédke powinna pojawié sie informacja, dla kogo zostat wystawiony
certyfikat. Prawidtowa informacja to wystawiono:https://bank.bsr.com.pl.

Nalezy sie takze upewnié, czy w pasku adresowym przegladarki w nazwie strony widnieje

oznaczenie HTTPS. Jesli przy logowaniu sie do systemu nie widnieje oznaczenie ktddki oraz
oznaczenia https prosimy o ich pilne zgtoszenie do banku na jeden z podanych numeréw obstugi
technicznej systemu.

2. Nie nalezy podawacd swojego hasta dostepu lub haset jednorazowych poprzez poczte

elektroniczng. Bank Spétdzielczy nigdy nie wysyta e-maili wymagajacych podania danych osobowych
Klientéw lub tez hasta dostepu, albo haset jednorazowych.

Nie wysytane sg réwniez drogg e-mailowa linki do stron banku oraz do ustug bankowosci
elektronicznej eBankNet oraz wszelkich stron, gdzie rzekomo ma nastgpic¢ weryfikacja czy

aktualizacja danych Klientow.

Bank nie przyjmuje rowniez drogg e-mailowg zlecenia wykonania transakcji finansowych.

W przypadku pojawienia sie takich przypadkéw prosimy o ich pilne zgtoszenie do banku na jeden z
podanych numerdw obstugi technicznej systemu.

3. Nie nalezy podawad swojego hasta dostepu lub haset jednorazowych osobom dzwonigcym i
podajgcym sie za pracownika banku.

4. Natychmiast wykonac zablokowanie dostepu w przypadku zagubienia listy haset

jednorazowych. W kazdej chwili mozna samemu usung¢ za pomocg Internetu liste haset
jednorazowych w przypadku np. jej zaginiecia lub zniszczenia.

Mozna takze zablokowa¢ dostep do swojego loginu poprzez zgtoszenie takiej informacji na jeden z
podanych numerdéw obstugi technicznej systemu.

5. Dla wtasnego bezpieczenstwa nigdy nie nalezy nosié zapisanego loginu z hastem dostepu

wraz z listg haset jednorazowych.

W przypadku nieautoryzowanego uzyskania nazwy loginu i hasta dostepu do systemu eBankNet
osoba niepowotana nie jest w stanie wykonac jakichkolwiek transakcji finansowych bez uzycia
dodatkowego jednorazowego hasta uwierzytelniajacego .

Analogicznie w razie nieautoryzowanego uzyskania same;j listy haset jednorazowych osoba
niepowotana nie jest w stanie wejs¢ do systemu eBankNet bez znajomosci loginu i hasta dostepu.

6. Nalezy unika¢ logowania do systemu eBankNet z komputeréw, do ktdrych nie ma sie

petnego zaufania (np. w kawiarenkach internetowych)7. Nalezy dbac¢ o zabezpieczenie komputera, z
ktorego uzytkownik loguje sie do systemu tzn. instalowac legalne oprogramowanie oraz na biezgco
wszystkie poprawki i uaktualnienia zalecane przez producenta oprogramowania.

8. Wylogowanie sie z systemu nalezy wykonywaé poprzez funkcje ,, Wyloguj”, a nie poprzez
zamkniecie przegladarki internetowe;.


https://ebank.bsr.com.pl/

Ochrona systemu eBankNet jest zapewniana w kilku warstwach:

W systemie istniejg w chwili obecnej dwa typy blokad:
- blokada autoryzaciji,
- blokada transakcji;

Pierwsza z nich wystepuje po n nieudanych prébach wykonania operacji wymagajacej podania
hasta dostepu do systemu, czyli:

- zalogowanie do systemu,

- zmiana hasta,

— usuniecie listy haset,

- usuniecie zamowienia listy haset;

Blokada transakcji zostaje aktywowana po n nieudanych prébach wykonania operacji wymagajacej
podania hasta jednorazowego, czyli:

- tworzenie, modyfikacja definicji przelewu,

- wykonanie przelewu;

W przypadku, gdy ilo$¢ btednych autoryzacji nie osiggnie limitu a kolejna jest poprawna, wtedy
licznik btednych autoryzacji ulega wyzerowaniu.

Istnieje réwniez mozliwos¢ recznego ustawienia dowolnej blokady dowolnemu uzytkownikowi.
Odblokowanie zaréwno recznej jak i automatycznej blokady wymaga kontaktu z bankiem.

System bankowosci elektronicznej eBankNet zostat stworzony w oparciu o technologie
i doswiadczenie znanej firmy informatycznej - lidera wsréd firm zajmujgcym sie oprogramowaniem
dla bankéw spétdzielczych.

Szyfrowanie transmisji

Potaczenie z kontem internetowym jest transmisjg zaszyfrowana. Dzieki temu wszelkie informacje,
ktdre sg przesytane lub otrzymywane sg dostepne tylko i wytacznie dla uprawnionego uzytkownika.
W systemie eBankNet zastosowano jedno z najsilniejszych obecnie szyfrowan algorytmem SSL o
dtugosci klucza 128 bitéw. Wszystkie transakcje, ktore zostang dokonane na koncie, kazdorazowo
wymagajg dodatkowego uwierzytelnienia poprzez wpisanie hasta jednorazowego.

Wejscie do systemu

Aby wejs¢ do systemu eBankNet nalezy podaé:

¢ numer identyfikacyjny - tzw. Login (10 znakowy), ktdry jest czesciowo okreslany przez bank,

¢ unikatowe hasto dostepu, ktére przy pierwszym wejsciu do systemu system wymusza do zmiany
przez uzytkownika (min 8- max 16 znakéw)- dzieki niemu uzytkownik wchodzi na swoje konto, ale
nie moze jeszcze realizowac transakcji.

Lista haset jednorazowych

Jest to lista z nadrukowanymi hastami do autoryzacji/wykonywania transakcji, stuzgcymi do
uwierzytelniania operacji dokonywanych przez Internet. Lista haset jednorazowych jest przypisana
do konkretnego loginu (klient moze posiadac kilka logindw np. maz i zona do rachunku



wspadlnego). Liste zawiera 50 haset jednorazowych oznaczonych kolejnymi numerami. System
automatycznie sam kontroluje, ktdre hasta z karty sg juz wykorzystane i prosi o podanie
konkretnego numeru z listy.

Blokowanie dostepu do systemu

Trzykrotne btedne uwierzytelnienie Klienta podczas wejscia do systemu eBankNet powoduje
zablokowanie dostepu do ustug systemu. Aby odblokowac dostep, nalezy zadzwonié¢ pod jeden z
podanych numerdw obstugi technicznej systemu.

Natomiast trzykrotne btedne podanie hasta jednorazowego podczas préby realizacji

transakcji blokuje mozliwosé wykonywania transakcji - zalogowanie do

systemu jest nadal mozliwe.

Przy stosowanych obecnie w Banku Spotdzielczym systemach zabezpieczen praktycznie jedyng
mozliwosciq zdobycia loginu i hasta dostepu oraz jednorazowych haset jest namoéwienie samego
Klienta do dobrowolnego ich podania.

Z tego tez wzgledu nalezy pamietad, iz bezpieczenstwo bankowosci elektronicznej zalezy nie tylko
od rozwiqzan opracowanych przez firmy informatyczne wspotpracujgce z bankami, ale przede
wszystkim od samych klientow.



